Digitale Sicherheit o/6

KI & DEEPFAKES: ‘
WAHRHEIT ODER LUGE? ‘isg«

Worum geht's?

Kiinstliche Intelligenz (KI) entwickelt sich rasant — und
wird langst nicht nur fir nitzliche Dinge eingesetzt.
Besonders Deepfakes, also tauschend echte Video-,
Bild- oder Tonmanipulationen, kénnen zur Verbreitung
von Falschinformationen, Betrug oder Rufschadigung
fihren. Dieses Infoblatt zeigt, wie du Deepfakes
erkennen kannst, und worauf du achten solltest, um
Wahrheit von Falschung zu unterscheiden.

Rennst du diese Tauschungen?

Ein Video zeigt einen Stimme oder Gesicht
Prominenten oder Politiker wirken vertraut — doch
mit schockierenden sie sind KI-gemacht.
Aussagen

KI-generierte Bilder oder Betrugsversuche mit
Fake-Nachrichten verbreiten gefalschten
sich iber WhatsApp oder Sprachaufnahmen (.Mama,
soziale Medien ich brauche Hilfe..")

4 Dinge, die du sofort umsetzen kannst

1. Inhalte immer hinterfragen:
Wirkt ein Video, eine Nachricht oder ein Foto .zu perfekt” oder zu
schockierend? Dann lohnt es sich, eine zweite Quelle zu priifen.

2. Stimmen & Bilder priifen:
Bei Sprachnachrichten oder Bildern aus unbekannter Quelle: lieber
skeptisch sein. KI kann Stimmen tauschend echt imitieren.

3. Keine vorschnelle Weiterleitung:

Falschinformationen verbreiten sich oft durch Weiterleiten. Lieber
nachdenken — oder kurz nachrecherchieren — bevor du Inhalte
teilst.

4. Technologien verstehen lernen:

Je mehr du tiber KI und Deepfakes weisst, desto besser kannst du

dich schitzen. Es geht nicht um Panik - sondern um Sh
\FQUl'z_-

Medienkompetenz. Hier L
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Willst du mehr wissen?

[dentitatsklau: Video (Vorsicht: kann verstorend wirken)
Kriminelle & kinstliche Intelligenz: SRF 10 vor 10
Kiinstliche-Intelligenz: https: / /www.jugendundmedien.ch
Deepfake:_https: / /www.ibarry.ch

Was kommt als Nachstes?

Im Dezember erscheint die letzte Ausgabe unserer Serie: Ein
kompakter Riickblick mit den wichtigsten Erkenntnissen und
hilfreichen Links fiir den Alltag.

Wenn du Fragen hast - meld dich einfach bei Emanuel Petrig.
Petrig@outlook.com
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https://www.youtube.com/watch?v=bu-fR8nrwjs&t
https://www.youtube.com/watch?v=bu-fR8nrwjs&t=155s
https://www.srf.ch/play/tv/10-vor-10/video/deepfakes-im-netz-promis-werben-fuer-betruegerische-finanzplattformen?urn=urn:srf:video:a93b30d3-f771-4f27-b5ee-5d95e51f6db4
https://jugendundmedien.ch/themen/kuenstliche-intelligenz
https://www.jugendundmedien.ch/themen-alt/kuenstliche-intelligenz
https://www.ibarry.ch/de/risiken-im-internet/deep-fake/
https://www.srf.ch/wissen/wissens-quiz/wissens-quiz-deepfakes-mit-ki-wie-gut-erkennen-sie-deepfakes
https://www.srf.ch/wissen/wissens-quiz/wissens-quiz-deepfakes-mit-ki-wie-gut-erkennen-sie-deepfakes

